Clece

CLECE E AS SUAS FILIAIS

POLITICA GLOBAL DE
PROTECCION DE DATOS

PERSOAIS

Version

(0)

Elaboracion:
Pablo Marin
Director de Seguridade da
Informacion e Privacidade

SGIP-01

Motivo

Politica inicial

Revisién:
Alberto Casaseca
Delegado de Proteccion de Datos

Data

Xuno 2023

Aprobacién:
Cristébal Valderas
Presidente Executivo



SGIP-01 POLITICA DE PROTECCION DE DATOS E

Clece
INDICE

01 CONTEXTO .t ee et e et e e e e e et e e e e sae s e e e e saesee e e sses e e e e ssnseesessn s eeesssnseeeessnseeesssnseeeennns 3
02 OBXECTO E AMBITO DE APLICACION ...iiiiiiieiieeeeeeeesesnsttaeeeeeeaesesesanannsaeasaeaessasansnnsaeaesesessannssnnenes 4
03  PRINCIPIOS PARA O TRATAMENTO DE DATOS PERSOAIS ....cuvvvieeeeeiireeeeeeireeeeeeieeeeeeeesanseeeeenanseeeenneees 5
04 COLECTIVOS VULNERABLES ... .eceuvteeetteeetteeeesteeeasseeeassessesseseasseseaasseeaassesaasseeassseesenseeesssesesseessseens ?
05 HOMOLOGACION DE PROVEDORES EN PRIVACIDADE E RELACIONS CON TERCEIROS .....ccevveveeeeeneennnn. 9
06 PRIVACIDADE POR DESENO E POR DEFECTO ....uvvieeieiiireeeeeeireeeeeeeaeseeseeanseesesanseeseeennseeseeennsneseanns 10
07 ORGANIZACTION ...tteetteeeeeeeeeeseieteeeeeeeaesasaataaeeeaeeaesasasaessaeeeeeeaessasansansaeseaeaessasansansneseaeaesnasnnsns 11
08 FORMACION E CONCIENCIACION ....eiiiiiiiiiiiieeeeeeeeeeeeeeeeeee e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeaeeaaaaeeans 12
09 COOPERACION COA AUTORIDADE DE CONTROL 11vtvteieeeiuruetrereeeesesasssnssnneeeeesesassssnnsnnseesesesannnnnes 12
010  RESPONSABILIDADES E INCUMPRIMENTOS ..euuvviteeeiuirseeessnesesesssesessssnnsesassnesesssnsnesessssnnsesssnsnnes 13
011 CORPO NORMATIVO DO SXIP ..ottt e e e e e e enaes e e e s 13
072 APROBACION ...t iie it itietteteeeeteeesretaeeeeeeeeeasssaesaeaeaeeaesasasaasaeeeaeseasassstnnsaeeeaesessansssnseeseeeaessnsnnes 13
OT3  REVISION E ACTUALIZACION. ..ccciiiiiiiiieeieei et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeaaeas 14



SGIP-01 POLITICA DE PROTECCION DE DATOS

Clece

0Ol CONTEXTO

O avance das tecnoloxias da informacion e a comunicacion (TIC) e, especialmente, de
Internet modificou as relaciéns sociais e comerciais actuais, facilitando o tratamento e
infercambio de datos nos diferentes sectores da actividade econdmica e social. Como
resultado do anterior, cada vez trdtanse mdis datos de cardcter persoal, xa sexa dun modo
xeral para actividades da vida profesional, xa dunha maneira madis no dmbito da prestacion
de servizos para clientes, usuarios e/ou persoal.

Este novo contexto levou os lexisladores a desenvolveren as leis en materia de privacidade
para adaptalas & nova realidade, entre as que destacan:

O Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, de 27 de abril
de 2016, relativo & proteccion das persoas fisicas no que respecta ao fratamento de
datos persoais e & libre circulaciéon destes datos (0 Regulamento xeral de proteccién
de datos ou RXPD), co obxectivo de unificar as regras que deben cumprir todos os
Estados membros da Unidn Europea a fin de conseguir un maior control e que as
empresas funcionen nun mercado Unico dixital permitindo o libre fluxo dos datos
persoais, asi como un maior fortalecemento dos dereitos en materia de proteccion
de datos das persoas fisicas, estandarizando as distintas lexislacions nacionais e
obtendo asi unha regulacién uniforme.

En Espana, a Lei orgdnica 3/2018, de 5 de decembro, de proteccion de datos persoais
e garantia dos dereitos dixitais (LOPD-GDD) adaptou o Dereito interno espanol ao
Regulamento xeral de proteccion de datos.

Tamén hai que ter en conta a distinta normativa sectorial con disposicidons especificas sobre
proteccion de datos persoais e que, dada a natureza dos servizos de Clece e as suas filiais,
é preciso ter presente. Entre esta normativa sectorial, destacan especialmente:

A Lei 41/2002, de 14 de novembro, bdsica reguladora da autonomia do paciente e
de dereitos e obrigas en materia de informacion e documentacién clinica, asi como
o resto das lexislacidns autondmicas que abordan de forma especifica dereitos e
obrigas relacionados co manexo de informacion sanitaria.

O Real decreto lexislativo 1/2013, de 29 de novembro, polo que se aproba o texto
refundido da Lei xeral de dereitos das persoas con discapacidade e da sua inclusidon
social.
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Clece e as suas filiais, conscientes da importancia destas normativas nos distintos enclaves e
sectores nos que opera, vela polo respecto do dereito fundamental & proteccidén dos datos
de cardcter persoal.

02 OBXECTO E AMBITO DE APLICACION

Clece e as suas filiais, atendendo & importancia de merecer a confianza dos seus clientes e
empregados, decidiron crear unha Politica global de privacidade (no sucesivo, a Politica)
gue nace co obxectivo de fortalecer o compromiso de Clece e as sUas filiais co dereito &
privacidade de todas aquelas persoas interesadas a cuxos datos tenan acceso, xa sexa
directamente como responsables do fratamento (por exemplo, datos das persoas do seu
cadro de persoal, persoas candidatas ou contactos a nivel corporativo), xa como
encargadas do fratamento (por exemplo, datos baixo a responsabilidade dos seus clientes
no contexto da prestacién de servizos).

Asi, a presente Politica establece as directrices xerais que Clece e as suas filiais deben
implantar, xunto coas principais obrigas que todo empregado de Clece e as sUas filiais debe
respectar, atendendo non soamente ao necesario cumprimento da lexislacion vixente,
sendn tamén a estdndares homoxéneos e uniformes que configuran unha formulacion
comun e xeral en materia de privacidade.

Para estes efectos, estas directrices xerais poden ser obxecto dun desenvolvemento posterior
en compromisos mdis especificos debidamente regulados, xa sexan xerais, xa realizados por
cada unha das companias que forman parte de Clece e as suas filiais en canto &
implantacién de accidns concretas.
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O3 PRINCIPIOS PARA O TRATAMENTO DE DATOS
PERSOAIS

Clece e as suas filiais adoptardn accidéns destinadas a preservar os seguintes principios
bdsicos no fratamento de datos persoais:

*Principio de licitude

*Principio de fransparencia e informacion

*Principio de compromiso e atencidén aos dereitos das persoas interesadas
*Principio de limitacidén na conservacion

*Principio de integridade e confidencialidade

Principio de licitude

Clece e as suas filiais velaradn e adoptardn as accidns e mecanismos necesarios que se
requiran para garantir que os datos persoaqis que soliciten, almacenen e procesen dos
interesados sexan tratados de forma licita e leal.

O tratamento deberd cumprir coas obrigas que resulten do ordenamento xuridico aplicable
a ese fratamento, atendendo &s sUas caracteristicas e alcance xeogrdfico, asi como o resto
das disposicions incluidas nesta Politica. En calquera caso, Clece e as suas filiais prestardn
especial atencion ds seguintes obrigas:

e Os datos deberdn ser procesados dunha maneira licita, correcta e transparente, é
dicir, debe obterse o consentimento da persoa interesada ou, no seu caso, existir
calguera outra condicion de licitude do tratamento prevista na lexislacion aplicable.

e Os datos serdn recompilados e rexistrados para fins especificos, explicitos e licitos, e
utilizados en operacions de tratamento compatibles cos devanditos fins, &€ dicir,
atenderase & necesidade do tratamento e & sua finalidade lexitima, non podendo
utilizarse os datos persoais posteriormente de maneira incompatible cos devanditos
fins.
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e Asi, atendendo & finalidade, os datos persoais serdn precisos, necesarios e
actualizados, non resultando excesivos con relacion aos fins para os que se solicitaron.

Principio de fransparencia e informacién

Clece e as suas filiais establecerdn as medidas e mecanismos necesarios para garantir unha
correcta informacién &s persoas interesadas. Esta informacion facilitarase dun modo
accesible, que sexa facil e cunha linguaxe clara e intelixible respecto da informacién persoal
gue se solicite, almacene ou procese, e proporcionarase aos interesados mediante politicas
informativas de procesamento de datos, disclaimers ou calquera outro mecanismo que
contemple, entre outras medidas, as seguintes:

¢ O tipo de informacidon que se recolle (o tipo de datos e as suas caracteristicas), xa
sexa directa ou indirectamente a través do uso que se fai dos Nosos servizos (por
exemplo, a navegacion nas nosas pdxinas web), xa de fontes lexitimas externas.

¢ O modo como se recolle ainformacion, atendendo &s diferentes formas e canles.
Informarase &s persoas interesadas ou usuarias sobre como se recompilan os seus
datos cando acceden a produtos, servizos, canles de comunicacion ou calquera
outro sistema de Clece e as suas filiais.

e A finalidade da recollida da informacién, posto que os datos dunha persoa
interesada ou usuaria poden ser utilizados para diferentes finalidades.

e A cesidn da informacién. Informarase ds persoas interesadas da categoria da
informacion que se vai ceder, os destinatarios ou categorias de destinatarios, e a
finalidade da devandita cesién.

e A conservacion dos datos persoais. Informarase do prazo de tempo durante o cal
se van conservar os seus datos persoais ou, NnoO seu caso, os criterios que se
determinasen para iso.

e Informarase & persoa interesada de como acceder & informacion que Clece e as
sUas filiais solicitasen, como modificala e, cando proceda, como suprimila, asi
como calguera outro dereito que lle corresponda. Para iso, informarase de como
contactar co Delegado de Proteccion de Datos.

e No seu caso, ademais, poderase informar & persoa interesada da autoridade de
control & que se pode dirixir en caso de ver vulnerado ou non ser satisfeito algun
dos seus dereitos.
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No caso de que se requira o consentimento das persoas interesadas respecto ao tfratamento
da sUa informacion persoal, Clece e as suas filiais facilitardn ao interesado unha informacion
clara e tfransparente sobre a utilizacion e aimacenamento dos seus datos persoais para que
poida consentir de forma libre, especifica, informada e inequivoca o tratamento dos seus
datos persoaqis.

Principio de compromiso e atencion dos dereitos das persoas interesadas

Clece e as suas filiais facilitardn &s persoas interesadas o exercicio dos seus dereitos mediante
procedementos, formas e ferramentas para exercitalos, que serdn visibles, accesibles e
sinxelos. Estes dereitos serdn o dereito de acceso, rectificaciéon, supresion, limitacién do
tratamento, oposicidon e decisidons individualizadas, portabilidade dos datos, asi como o
dereito a refirar o consentimento en calquera momento e o dereito a presentar
reclamacions.

Asi, Clece e as suas filiais ponen ao dispor dos seus empregados, clientes, usuarios,
contratistas ou calguera outro interesado titular dos datos persoais incluidos nas suas bases
de datos, sistemas ou outros medios de informacién propiedade de Clece e as sUas filiais
canles apropiadas para recibir e atender peticidns, consultas e reclamacions por parte dos
seus titulares de maneira que estes poidan exercer os dereitos que lles correspondan.

Neste sentido, Clece e as suas filiais comprométense a atender e facilitar os devanditos
dereitos nos prazos e termos previstos na normativa vixente, asicomo a dar resposta efectiva
e coa maior celeridade posible a todas as peticidons, consultas e reclamaciéns que poidan
xurdir.

Principio da limitaciéon na conservacién

Clece e as suas filiais comprométense a manter os datos persoais durante o tempo que sexa
estritamente necesario para atender os fins para os que foron recolleitos ou segundo 0s
prazos nos que poida estar xustificado de acordo coa lexislacion aplicable. En calquera
caso, atendendo ao principio de transparencia e informacidon ao que nos referimos
anteriormente, informarase & persoa interesada dos prazos de conservacion ou dos criterios
que se determinasen para iso.
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Para cumprir coa devandita obrigacion, Clece e as suas filiais comprométense a establecer
mecanismos de supresion e revisidon periddica que eviten a conservacidon dos datos persoais
mais tempo do necesario.

Principio da integridade e confidencialidade

Clece e as suas filiais determinardn en cada caso as medidas técnicas e organizativas que
sexan necesarias para garantir que os datos persoaqis sexan tratados de maneira segura,
protexéndoos contra o tfratamento non-autorizado ou ilicito, asi como contra a sua perda,
destruciéon ou dano.

A seguridade dos datos persoais € un aspecto clave para o mantemento da integridade e
confidencialidade desta, tal e como se atopa reflectido na politica de seguridade da
informacion e na normativa de seguridade internas.

En cada caso, atenderase ao risco ao que os datos persoais poidan estar expostos e, no seu
caso, de conformidade coas medidas de seguridade establecidas no ordenamento
xuridico. Neste sentfido, o compromiso de Clece e as suas filiais € firme ante aqueles
fratamentos que poidan implicar un risco elevado para os dereitos e liberdades das persoas
interesadas, extremando unha especial dilixencia na sua andlise, control e seguridade.

lgualmente, é firme o compromiso de Clece e as suas filiais de protexeren a
confidencialidade da privacidade de todas as persoas interesadas coas que poidan
interactuar, cumprindo a normativa interna de clasificacién e tfratamento da informacion.

En caso de que a seguridade da informacion se vise comprometida, Clece e as suas filiais
actuardn de forma rdpida e responsable establecendo medidas de resposta e
comunicacion ante posibles fendas na proteccion dos datos persoais, seguindo os requisitos
legalmente previstos e con independencia de se estes incidentes se refiren a datos propios
de Clece e as suas filiais ou dos seus clientes ou outros terceiros.

Clece e as suas filiais estableceron documentaciéon e procedemento propios que regulan
todo o referente & seguridade da informacion, onde se inclien tamén as esixencias e
requisitos legais que Clece e as suas filiais deben cumprir respecto da informacién que inclia
datos de cardcter persoal.
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04 COLECTIVOS VULNERABLES

Clece e as suas filiais, conscientes dos riscos e abusos que poden sufrir os colectivos
vulnerables ante o fomento e o uso das tecnoloxias da informacidn e comunicacion,
determinan o seu maximo compromiso co dereito & privacidade dos colectivos vulnerables
e a proteccién da sua informacién persoal.

Para iso, Clece e as suas filiais poran o foco especialmente na proteccion de datos persoais
de colectivos vulnerables, tales como os menores de idade, as persoas maiores, as persoas
con discapacidade, as persoas en risco de exclusion social e as vitimas de violencia de
xénero, atendendo igualmente aos requisitos e esixencias normativas para o fratamento dos
seus datos persodais.

05 HOMOLOGACION DE PROVEDORES EN
PRIVACIDADE E RELACIONS CON TERCEIROS

Clece e as suUas filiais serdn dilixentes na eleccion dos seus provedores ou prestadores de
servizo, de maneira que avaliardn as garantias que lles ofrecen en cumprimento da
normativa de proteccion de datos e na proteccion dos dereitos dos interesados.

Neste sentido, Clece e as suas filiais aseguraranse contractualmente de que calquera
provedor que actle baixo a sua autoridade e tena acceso a datos de calquera interesado
(sexan propios ou de terceiros) trate esta informacion de forma segura seguindo as suas
instrucidns ou as dos seus clientes ou responsables do fratamento que lles correspondan,
mediante a adopcion de medidas de seguridade técnicas e organizativas que sexan
necesarias para garantir o cumprimento do ordenamento xuridico e a normativa aplicable
que lles correspondan.

Clece e as suas filiais son conscientes da confianza que requiren os interesados e 0s seus
clientes na fransparencia que supdn a subcontratacidén de servizos con terceiros, ofrecendo
as méximas garantias respecto diso, polo que se verificardn de forma previa & contratacion
as condicidns nas que se presta o servizo co fin de determinar se ofrecen un nivel de
cumprimento adecuado e estableceranse os controis necesarios para poder verificalo en
todo momento.



SGIP-01 POLITICA DE PROTECCION DE DATOS E

Clece

De igual modo, Clece considera de vital importancia aplicar unha rigorosa dilixencia cos
Nnosos socios comerciais en materia de proteccion de datos. Comprometémonos a
establecer acordos contfractuais sélidos e claros que inclian cldusulas de proteccion de
datos adecuadas. Antes de establecer calgquera colaboracion, levard a cabo unha
avaliaciéon dos socios comerciais potenciais para garantir gue cumpren cos estdndares de
seguridade e privacidade esixidos pola nosa organizacion, conforme ao contido da
presente Politica.

06 PRIVACIDADE POR DESENO E POR DEFECTO

Clece e as suas filiais comprométense, desde a sua concepcion, a incorporar 0s Principios
de privacidade por deseno e por defecto, cumprindo todos os requisitos de proteccion de
datos que sexan aplicables.

As entidades de Clece e as suas filiais que (i) realicen unha nova actividade e/ou
desenvolvan un servizo ou (ii) contraten dun terceiro un novo produto ou servizo que puidese
incluir o fratamento de datos persoais deberdn cumprir con:

i) Privacidade desde o deseno: calquera servizo deberd desenvolverse tendo en
conta a proteccién de datos persoais desde a fase de deseno.

ii) Privacidade por defecto: calquera servizo deberd implantar medidas para
asegurar que, por defecto, sé os datos persoais necesarios para o propodsito particular
de fratamento sexan procesados, especificamente no relativo ao volume de datos
persoais recompilados, o alcance do seu fratamento, o seu periodo de
almacenamento e a sua accesibilidade.

A andlise de cumprimento dos principios de privacidade por deseno e por defecto deberd
tamén ser observada en relacidon con calguera cambio ou actualizacidon dos servizos ou
actividades existentes que impliquen cambios substanciais en relacién co fratamento de
datos persoais.

Levaranse a cabo andlises de riscos e avaliacidéns de impacto cando estas resulten exixibles
ou necesarias. Clece reconece a importancia de avaliar e comprender os riscos asociados
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ao trafamento dos datos persoais, asi como os posibles impactos na privacidade das persoas
interesadas. A través destas avaliacions, adoptaranse medidas proactivas para mitigar os
riscos identificados e garantir un enfoque sdélido e responsable no manexo dos datos.

O/ ORGANIZACION

Para garantir os dereitos de proteccion de datos dos usuarios, empregados, empresas e
terceiros cos que Clece e as sUas filiais se relacionan, dedicaranse os recursos adecuados
para a implantacion do establecido nesta Politica e o exixible pola lexislacién aplicable en
materia de proteccion de datos.

Neste sentido, estableceuse a estrutura bdsica que se detalla a continuacién:

Delegado de Proteccion de Datos

Clece e as suas filiais designaron un Delegado de Proteccion de Datos a nivel de grupo (no
sucesivo, Delegado de Proteccién de Datos ou DPD).

O DPD é designado atendendo &s calidades profesionais, conecementos en materia de
proteccion de datos persoais e da prdactica desta materia, asi como os conecementos de
negocio da drea correspondente e de Clece e as suas filiais no seu conxunto.

As funcidns do DPD son as establecidas no RXPD e a LOPD-GDD.

O DPD informard & direccidon da organizaciéon regularmente, ou cando as circunstancias asi
o aconsellen, do estado da privacidade e a proteccion de datos persoais en Clece e as suas
filiais.

Responsable de Privacidade

O Responsable de Privacidade asume todas as funcidns especializadas en materia de
proteccion de datos que non son as funciéns propias do posto de DPD que establecen o
RXPD e a LOPD-GDD, e cuxo cumprimento corresponde & compania como RESPONSABLE
ou ENCARGADA de tratamento.

11
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Técnicos de privacidade e proteccion de datos persoais

Os técnicos de privacidade e proteccidn de datos persoais son profesionais especialistas en
dreas e servizos fransversais e estratéxicos de Clece e as sUas filiais que contan ademais con
conecementos contrastables en materia de proteccion de datos e tenen encomendadas
funcions especializadas do responsable ou encargado do tratamento ligadas & xestion da
privacidade e a proteccién de datos.

Os técnicos de privacidade e proteccion de datos persoais, baixo a supervision do DPD,
terdn a grandes linas as seguintes funcions: (i) asegurar e auditar o cumprimento da
normativa de proteccion de datos por parte das dreas de negocio, centros, servizos; (ii)
desenar e propor todas aquelas medidas tendentes a minimizar e mitigar o risco en relaciéon
cos dereitos fundamentais dos titulares dos datos persoais.

O8 FORMACION E CONCIENCIACION

Clece e as suas filiais comprométense a implantar unha culfura de conecemento da
privacidade por parte do seu persoal proporcionando formacidén en materia de
privacidade, proteccion de datos persoais e seguridade da informacién para establecer
unha mellora continua na observancia da normativa legal aplicable na materia, asi como
para proporcionar uns servizos mdais profesionais, evitando os riscos que poden supor para os
nosos clientes unha desinformacién da materia respecto diso.

Esta cultura conséguese por medio das diferentes iniciativas de formacién e concienciaciéon
que Clece e as suas filiais desenvolven nos seus diferentes plans de formacion e
comunicacion.

09 COOPERACION COA AUTORIDADE DE
CONTROL

Clece e as suas filiais garanten un total compromiso de cooperaciéon e colaboraciéon coas
autoridades competentes en materia de proteccidon de datos, xa sexa en dmbitos de

12
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transcendencia nacional, xa en dmbitos suxeitos G supervision da Axencia Espanola de
Proteccion de Datos, xa nagueles que queden baixo a supervision de autoridades de control
autondmicas.

OO0 RESPONSABILIDADES E INCUMPRIMENTOS

Calquera incumprimento ou vulneracion da normativa de proteccion de datos cometido
por un empregado de Clece e as suas filiais, xa sexa de forma deliberada e consciente, xa
debido & mera inobservancia das politicas e procedementos establecidos na organizacion,
poderd supor a adopcion de medidas disciplinarias contra o empregado conforme o réxime
disciplinario aplicable segundo a normativa laboral, e sen prexuizo de cantas accions
procedan en dereito, tanto civis coma penais, polos danos e prexuizos causados &
compania ou a terceiros.

Ol CORPO NORMATIVO DO SXIP

Clece e as suas filiais construiron e mantenen baixo un criterio de mellora continua un Sistema
de Xestion da Informacion de Cardcter Persoal (SXIP) composto por un corpo normativo de
politicas e procedementos que recollen os principios, directrices, responsabilidades e
actuacions que rexen a xestidon e a gobernanza da privacidade e a proteccidon de datos en
toda a organizacion.

012 APROBACION

Coa aprobacion desta politica corporativa, establécese que, de forma inherente, queda
igualmente aprobado o resto dos elementos integrantes do corpo normativo do Sistema de
Xestion da Informacion de Cardcter Persoal (SXIP). Estes elementos complementarios e
coherentes coa presente politica aseguran a proteccion adecuada dos datos persoais en
todos os procesos e actividades da organizacion.

13
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013 REVISION E ACTUALIZACION

Clece e as suas filiais consideran que o seu compromiso coa privacidade debe ser un
proceso continuo onde o seguimento, a supervision e o control forman parte dun ciclo de
mellora continua.

Asi, Clece e as suas filiais someterdn de forma periddica os tfratamentos de datos persoais a
controis e auditorias co fin de comprobar o correcto cumprimento da normativa legal
aplicable a cada empresa, asi como o cumprimento desta Politica e calquera das normas
que a desenvolvan. Os cambios organizativos, tecnoléxicos ou de calquera outro tipo que
poidan influir no tratamento dos datos de cardcter persoal e os dereitos fundamentais das
persoas interesadas tfamén supordn un proceso de revision e actualizacion da privacidade
en Clece e as suas filiais.
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